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Sicherheitsvorschriften fur e-Banking

Vorsichtsmassnahmen

Sicherheitsmerkmale (Vertragsnummer / Passwort /
SLG Banking App mit PIN) moglichst nicht aufschreiben,
mindestens aber separat und verschlossen aufbewah-
ren und keinesfalls Dritten zuganglich machen.

Wahlen Sie ein schwer zu erratendes Passwort und an-
dern Sie dieses regelmassig.

Login

Bevor Sie sich ins e-Banking einloggen, schliessen Sie
alle Browserfenster und starten Sie den Browser neu.
Vor und wahrend lhrer e-Banking Sitzung durfen keine
anderen Internetseiten gedffnet werden.

Melden Sie sich mit Ihren Identifikations-Daten aus-
schliesslich auf der offiziellen Login-Seite der Spar +
Leihkasse Gurbetal AG an (www.slguerbetal.ch).

Zahlungen erfassen

Uberprifen Sie lhre Zahlungen sofort nach der Erfas-
sung auf Korrektheit (Zahlungen verwalten / Ubersicht
Zahlungen).

Mit der Transaktionssignierung (Bestatigung jeder ein-
zelnen Zahlung mit der App) kénnen Sie lhre Zahlungen
noch besser schutzen.

Phishing Mails

Reagieren Sie niemals auf E-Mails oder Links, welche
Sie auffordern, lhre Sicherheitsmerkmale einzugeben —
auch dann nicht, wenn der Absender angeblich die Spar
+ Leihkasse Gurbetal AG sein soll. Sie werden von uns
niemals per E-Mail aufgefordert, Ihre Legitimationsmittel
fur das e-Banking einzugeben!

Sollten Sie solche E-Mails erhalten, melden Sie sich bit-
te umgehend bei uns. Falls Sie einen solchen gefalsch-
ten Link bereits angewahlt und lhre Legitimationsmittel
eingegeben haben, andern Sie sofort Ihr Passwort und
melden Sie sich bei uns.



http://www.slguerbetal.ch/

Betriigerische Anrufe

Betruger geben sich am Telefon haufig als Mitarbeiten-
de einer Bank, der Polizei oder von Softwareanbietern
aus.

Sie versuchen, an E-Banking-Zugangsdaten, Passwor-
ter und Bestatigungscodes zu gelangen oder Zugriff auf
Ihren Computer zu erhalten.

Banken verlangen am Telefon niemals vertrauliche Zu-
gangsdaten oder die Freigabe einer Zahlung.

Erlauben Sie niemals fremden Personen Zugriff auf |h-
ren Computer.

Beenden Sie verdachtige Anrufe sofort und kontaktieren
Sie Ihre Bank Uber die offizielle Telefonnummer.

Geben Sie unter keinen Umstanden Codes weiter oder
Zahlungen frei, die Sie nicht selbst ausgel6st haben.

Abmelden

Beenden Sie lhre geschuitzte e-Banking-Sitzung immer
mit der dafur vorgesehenen Programmfunktion ,Abmel-
den®, bevor Sie das Browser-Fenster ganz schliessen.
Leeren Sie den Cache des Browsers nach dem Verlas-
sen des e-Bankings. (Extras / Internetoptionen / tempo-
rare Internetdateien I6schen).

Schutz lhres Computers

Halten Sie insbesondere Betriebssystem und Webbrow-
ser auf dem aktuellsten Stand. Aktivieren Sie dazu (falls
vorhanden) die automatische Update-Funktion.

Setzen Sie eine Antiviren-Software ein und halten Sie
diese per Autoupdate auf dem neuesten Stand.

Setzen Sie eine Firewall ein und prufen Sie regelmas-
sig, dass diese aktiviert ist.

Installieren Sie keine Programme von nicht vertrauens-
wurdigen Anbietern.

Offnen Sie keine E-Mails unbekannter Herkunft oder mit
fremden Anhangen.
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